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吉林大学重要信息系统
安全专项检查自查表


















单位名称  （加盖单位公章）
自查时间                   


	一、单位基本情况

	信息安全工作管理部门负责人
	姓名
	
	职务/职称
	

	
	办公电话
	
	移动电话
	

	信息安全技术责任部门联系人
	姓名
	
	职务/职称
	

	
	办公电话
	
	移动电话
	

	二、 信息安全工作情况

	1. 信息安全协调（领导）机构的建立和运行情况

	（包括机构建立、组成、主要职责以及信息安全工作议事或例会制度等具体情况）

	2. 信息安全责任制落实情况

	（包括安全责任分工、信息系统安全责任人、签订信息安全责任书及责任追究制度落实等具体情况）

	3. 信息安全规划、策略制定和落实情况

	（包括信息安全工作的短期目标和长远规划、网络安全策略制定和执行、网络安全工作在信息化建设工作落实情况，如同步立项、同步设计、同步建设、同步验收、同步运维等）

	4. 信息安全工作组织保障和考核情况

	（包括定期召开信息安全工作会议或印发文件部署网络安全工作，信息安全工作考核纳入到年度考核指标、信息安全工作的经费预算等情况）

	5. 信息安全人员管理制度建立和执行情况

	（包括人员录用、安全培训、技术考核、安全保密、人员离岗等情况，其中安全培训包括本年度接受信息安全教育培训的人数、本年度获得“教育信息安全等级保护专业培训（管理类）合格证书”的人数、本年度获得“教育信息安全等级保护专业培训（技术类）合格证书”的人数。）

	6. 信息系统建设管理制度落实情况

	（包括在信息系统建设过程中产品采购、服务外包签订安全保密责任书、信息系统投入使用前进行安全性测试等有关情况）



	7. 信息系统定级备案、等级测评和安全建设整改工作开展情况

	序号
	系统名称
	定级备案
	建设整改
	等级测评

	
	
	是否定级
	所定级别
	是否备案
	是否整改
	整改服务机构
	是否测评
	等级测评机构

	1
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	
	

	6
	
	
	
	
	
	
	
	

	7
	
	
	
	
	
	
	
	

	…
	
	
	
	
	
	
	
	



	8. 信息系统基本情况

	序号
	系统名称
	服务对象
	联网情况
	数据集中情况
	灾备情况
	业务连续性情况
	开发模式

	1
	
	
	
	
	
	
	

	2

	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	

	…
	
	
	
	
	
	
	

	说明：
1. 表格中每个系统的“服务对象”“联网情况”“数据集中情况”“灾备情况”“业务连续性情况”“开发模式”请按照本说明内容填写对应项字母。
2. 服务对象：A 面向社会    B 不面向社会
3. 联网情况：A 可通过互联网直接访问  B 与互联网逻辑隔离  C 与互联网物理隔离
4. 数据集中情况：A 全国集中  B 省级集中   C 不集中
5. 灾备情况：A 系统级灾备   B 仅数据灾备  C 无灾备
6. 业务连续性情况：A 可容忍中断时间小于30分钟   B 可容忍中断时间大于30分钟小于12小时   C 可容忍中断时间大于12小时
开发模式：A 自主设计开发（不含二次开发） B 国内厂商开发   C 国外厂商开发   Ｄ 采购国内厂商   E 采购国外厂商




	9. 信息安全监测预警及安全事件应急处置情况

	（包括信息安全日常监测预警机制的建立和落实，应急预案制定、应急保障技术支撑队伍的组织、定期应急演练，信息安全事件发生与处置等情况）

	10. 安全检查工作开展情况

	（包括安全检查工作的计划、部署、要求、方案实施、总结汇报、安全威胁发现和安全隐患整改等情况）


	11. 信息系统安全保护技术落实情况

	（包括机房、网络、主机、应用、数据等各方面的安全措施，如安全技术管理、监控报警、防攻击、防篡改、防泄漏及容灾备份等情况）


	12．信息系统使用国外信息技术产品和服务情况

	
	操作系统
	数据库
	办公
软件
	服务器
	路由器
	交换机
	磁盘阵列
	磁带库

	国内品牌数量（台/套）
	
	
	
	
	
	
	
	

	国外品牌数量（台/套）
	
	
	
	
	
	
	
	

	13．信息系统安全技术检测情况

	恶意代码检测
	①进行过病毒木马等恶意代码检测的服务器台数：___________
其中，存在恶意代码的服务器台数：___________
②进行过病毒木马等恶意代码检测的终端计算机台数：_________
其中，存在恶意代码的终端计算机台数：___________

	安全漏洞扫描
	①进行过漏洞扫描的服务器台数：___________
其中，存在漏洞的服务器台数：___________
存在高风险漏洞的服务器台数：___________
②进行过漏洞扫描的终端计算机台数：___________
其中，存在漏洞的终端计算机台数：___________
存在高风险漏洞的终端计算机台数：___________

	源代码安全审计
	①进行过源代码安全审计的系统数量：___________

	渗透测试
	①进行过安全渗透测试的系统数量：___________
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